PONIVA

FIREWALL

PONIVA, Kullanicilariniz icin interneti Daha Giivenli Bir Yer Haline
Getiriyor.

Kullanicilarinizin; virus/malware gibi kéti igerikli sitelere erigimini engelleyerek
mesai saatleri iginde onlarin galismalarini olumsuz etkileyecek kurum
yonetmeliklerine aykiri internet erisimlerine sinirlama getirebiliyorsunuz.

Kurumlarin/isletmelerin bu tarz internet erigim izinlerini saglarken, glivenlige ve
yasal zorunluluklara dikkat etmeleri gerekiyor. Yasalara (5651) uygun olarak
erisimleri kayit altina aliyoruz.

5651 ile ilgili yasal gereklilikleri saglarken, PONIVA ile loglari tutmak igin ayri bir
PC/cihaz ayirmaniza gerek yok.

Kullanicilariniz arama motorlarinda arama yaptiklarinda isterseniz onlara sadece

kot igerikten arindinimis giivenli igerigi gosterebiliyoruz.

5651 No’lu

Yasa

PONIVA, Kurumdaki internet Kullanimina
Dair Kayitlari Yasal Zorunluluklara Uygun
Sekilde Tutar.

PONIVA iginde bulunan min. 120GB (SSD) disk
sayesinde kurum agindaki tiim internet kullanim
kayitlarini 5651 no'lu "internet Ortaminda Yapi-
lan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yo-
luyla islenen Suglarla Miicadele Edilmesi" hak-
kinda kanuna uygun sekilde saklar ve imzalar.

PONIVA, Subeler Arasi veya Ofis Disindaki
Personelleriniz i¢in Giivenli Tineller
Olusturur.

Birden fazla subesi olan kurumlarda, tiim sube-
lerdeki galisanlarinin kurum aglarina erisiminin
saglanmasi gerekebilir. PONIVA IPSecVPN
ozelligi ile subeler arasinda sanal tiineller
kurarak guvenli bir ¢6zim saglar. PONIVA
SSLVPN ozelligiyle ise calisanlar ofis diginday-
ken de bilgisayarlarindan, cep telefonlarindan
ve tabletlerinden ofis agina glvenli sekilde
baglantilari saglar.

PONIVA, Sizi Siber Saldirilara Karsi
Korumaya Alir.

PONIVA, zararll yaziimlari aginiza girmeden
tanir ve engeller. IPS/IDS ozellidi ile igeriden
ve disardan yapilicak siber saldirilari aninda tes-
pit eder ve engeller. Yetkisiz erisimlere karsi
glivende olursunuz.

PONIVA, Birden Fazla internet Baglantisi-
niYedekli Sekilde Kullanabilmeyi Saglar.

PONIVA, birden fazla internet baglantisini
destekler, Eger internet baglantilarinda sikinti
var ise ilgili hatti devre disi birakir. Ayrica hatlar
arasinda yiik paylasimi yapilabilmesini saglar.

PONIVA, GCalisanlarin Isyerinde interneti
Kurallara Uygun Sekilde Kullanmasini Sag-
lar.

PONIVA ile galisanlarin veya misafirlerinizin ofis
interneti Gzerinden yaptiklari tiim baglantilar ya-
salara uygun sekilde kayit altinda tutulur. Hangi
sitelere girildigi raporlarda kolayca goriilebilir.
Web Filtre 6zelligi ile internet erisimi sinirlan
dirilabilir, istenmeyen sitelere erisim tama-
men ve belli zaman araliklarinda engellenebilir.

PONIVA, Misafir Kullanicilara Kontrollii
internet Erisimi Saglar.

PONIVA ile sadece yetki verilen misafir kullanici-
lar isletmenin internet adina badlanabilir.
Hotspot 6zellidi sayesinde yetkilendirme SMS
sifresi, Mernis kontrolli Tckimlik no sorgulama-
sI, otel yazilimlarina entegrasyon ve Ldap/POP3-
/FTP kimlik bilgileri ile gergeklestirilebilir.
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PONIVA GENEL OZELLIKLERI

Glvenlik Duvari Firewall

« Tiirkge / Ingilizce Arayiiz

* Kaynak, hedef, servis, zaman bazl kurallar
« Bant genigligi tanimlama

o Statik, kaynak, hedef bazli port yonlendirme
o Kural bazli ydnlendirme

o Birden fazla internet destegi

« Birden fazla dis IP adresi tanimlama destegi
e Sanal IP

e Sanal Interface

o VLAN destegi

o IP-MAC eglestirme / MAC Engelleme

* Kopri (bridge) mod destegi

 VoIP destegi

« Ulke bazli erisime engelleme/izin verme

o Glivenli Arama ile koti igeriklerin aranmasinin
engellenmesi

¢ Kullanici bazli yetkilendirme

e Multi Factor Authentication 6zelligi

IDS / IPS

» Kategori ve imza bazl kurallar
 Bloklama ve ya alarm (retme
« Bloklanan adresler listesi

Gilivenli Network

» 802.1x Destedi ile aginiza takilan tiim cihazlari
kontrol edebilme ve engelleme

Web Filtre

« URL filtreleme / Icerik Filtreleme

 Dosya filtreleme

¢ Uygulama filtreleme

¢ Antivirtis

* DNS filtreleme

o HTTPS filtreleme

* Kota Yonetimi

« Kategori, dosya tipi, kelime bazinda filtreleme
« Ozellestirilebilir engelleme sayfasi

Uygulama Filtre

e Layer 7 (uygulama katmani) Filtreleme
 Kategori ve uygulama bazinda bazi kurallar
« VPN yazilim engellemeleri

o Uzak erisim yazilimlari engellemeleri

IPSec VPN

+ Lokasyon arasi (site-to-site) VPN
e Md5, SHA-1 hash algoritmalari
« 3DES, DES, AES sifreleme algoritmalari

SSL VPN

« Istemci - lokasyon arasi (client-to-site) VPN
o TCP ve UDP ile tiinelleme

 AES sifreleme algoritmasi

o SSL VPN kullanicilarinin istenirse filtrelemesi
o Verileri sikistirarak iletme segenegi

o istemcilere dinamik / statik IP adresi
verebilme

Yerel Haberlesme Sunucusu

o Kuruma &zel haberlesme sunucusu
* Mobil erisim destegi

Ag Yonetimi

* DHPCv4 / DHCPv6 sunucu

o Statik / dinamik IP adresi dagitabilme
* DNS

o Statik DNS kayd girebilme

* PPPoE, Radius

USB Engelleme

* Windows kullanicilarin USB kullanimin
kisitlanmasi veya tamamen engellenmesi

Cihaz Yonetimi

« Tiirkge ve Ingilizce web yénetim

o Merkezi sunuculardan yazilim giincelleme
o Merkezi sunucularda konfigurasyon
yedeklemesi

 Yedek alma / Geri ylikleme

e E-posta ile alarm bildirimleri

o Onemli uyarilarin giris ekraninda gésterimi
¢ Kurulum sihirbazlari

HOTSPOT

« Misafir kullanicilar igin timlesik hotspot ¢ozimu

« Ozellestirilebilir karsilama ekrani

o Ayricalikli IP tanimlama

e Kullanici - MAC Kontroli

* Toplu islemler yapabilme (CSV import,silme,diizenleme)

¢ Yonlendirme sayfasi belirleyebilme

 Siire veya tarih bazl sinirlama

 Kullanicini cihaz sayisini sinirlayabilme

¢ 5651 loglarinda ilgili kullanici adinin eklenmesi

e Yetkilendime; Manuel, TC kimlik no,Pasaport,SMS, Otel
veritabani entegrasyonu, POP3 mail sunucusu, ftp sunucu

Kayitlar ve Raporlama

*Firewall, Antivirls, IPS/IDS, Web Filtre, Uygulama
Filtre, VPN, Hotspot, DHCP, Trafik, Sistem Kayitlari

¢ Cihazin yonetim araylziinden kolayca erigim

» Grafik veya data seklinde gdsterim

e Zaman bazinda filtreleme

o Anlik ag kullanimi izleme

« Raporlarin yoneticilere e-posta ile génderilebilmesi
 Kayitlarin 5651 yasasina uygun olarak tutulmasi

e Kayitlarin bilgisayara indirebilme

« Loglarin kendi icinde muhafazasi ve degistirmeye izin
vermemesi

o Aktif cihazlari listeleme, tek ekrandan
eslestirme/engelleme yapabilme

o Kayitlar bagka bir FTP sunucusuna yada ag
izerinde bir cihaza aktarilabilme

* SysLOG destegi

e Raporlar Excel/PDF/CSV ile alabilme
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2 Faktorla Kimlik Dogrulama Ozelligi
PONIVA'da! -

Poniva, tek kullanimlik sifre ile erisimlerinizi daha glivenli hale getirir.

Bu 6zellik firewall yonetim paneli giriglerinde ya da ssl vpn baglantilarinda
kullanici ve sifre dogrulamasi ile birlikte sizden ikinci bir tek kullanimlik sifre
dogrulamasi ister.

Google Authenticator kullanarak ya da sms yoluyla sifrelerinizi
olusturabilirsiniz.

PONIVA VPN Daha Guvenli.

: PONIVA SSL VPN 6zelligiyle calisanlar ofis disindayken de
—_ E= bilgisayarlarindan, cep telefonlarindan veya tabletlerinden ofis agina gtivenli

baglanti saglar.

Kullanimi Kolay.

Uygulama sayesinde herhangi bir client dosyasi yiklemeden IP, kullanici ve
sifreniz ile baglanti saglayabilirsiniz.

Poniva SSL VPN uygulamasini Windows, IOS ve Android cihazlarda
kullanabilirsiniz.
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